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1 Beskrivning

Anvisningen beskriver forutsidttningarna for att fa en e-postadress vid Umed universitet om du ar
anstalld, har uppdrag inom myndigheten eller har en sddan anknytning till myndigheten att du
kan sédgas delta i verksamheten. Anvisningen beskriver ocksé vilka regler som galler for e-
postadressen och dess nyttjande.

Alla vid Umea universitet som anviander e-post i sitt arbete ska veta vilket ansvar de har nar de
skickar och tar emot e-post.

Denna anvisning reglerar inte studenters e-post. Villkor for studentkarers och fackliga
organisationers nyttjande av umu.se bestdms i annan ordning.

2 Allmant

Umea universitet tillhandahéller en tjainsteadress i form av en e-postadress. E-postadressen ar en
del av de IT-resurser som universitetet erbjuder till anstéllda samt andra som har uppdrag inom
myndigheten, s kallade anknutna.

Alla anstillda far automatiskt en e-postadress i samband med aktivering av det centrala
anviandarkontot, dven kallat Umu-id. Ansvarig chef beslutar vilka anknutna som &r behoriga att
erhélla en e-postadress. Katalogansvarig tilldelar en sidan anknuten en e-postadress.

3 Anvisning

3.1 E-postadressens sammansattning
Den primira e-postadressen ska vara fornamn.efternamn@umu.se. Uppgifter om namn och dess
stavning hamtas frn Skatteverket. Bokstidverna &, 4 och 0 gar inte att anvanda och ersétts darfor
avaocho.

Om e-postadressen fornamn.efternamn@umu.se redan anviands av en annan anstélld ska
férnamn.andranamnsinitial.efternamn@umu.se anvindas. Om personen inte har nagot
andranamn ska lopnummersiffra anvindas, férnamn.efternamnoi1@umu.se.

3.1.1 Funktionsbrevlador

En funktionsbrevldda dr en e-postlada som dr knuten till en institution, enhet eller motsvarande
inom universitetet och som ska uppfylla ett behov inom ramen f6r universitetets verksamhet.
Funktionsbrevldda erhélls genom bestéllning hos ITS efter beslut av ansvarig chef.

Funktionsbrevliddan ar en officiell e-postldda som ska bevakas pd samma sitt som postlddan for
pappersbrev. Detta for att sdkerstilla att alla brev blir 6ppnade och hanterade med det
skyndsamhetskrav som dess innehéll kraver, exempelvis d&ven under semesterperioder.

Ansvarig chef ansvarar for att e-post till funktionsbrevlddor bevakas och att funktionsbrevlddan

avslutas nir den inte langre anviands. Funktionsbrevldda ska ha minst tva dgare. Ansvarig chef ska
regelbundet tillse att endast behoriga har tillgang till funktionsbrevlddan.
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3.1.2 Funktionsbrevladans sammansattning

Adressen till funktionsbrevladan ska besté av funktion och enhet eller en begriplig eller brett
accepterad forkortning av funktionen eller enheten. Generellt géller att funktionsadresser ska vara
funktion.enhet@umu.se. For universitetsgemensamma funktionsadresser ska det vara
funktion@umu.se.

Institutioners eller enheters officiella brevldda ska normalt heta institution eller enhet@umu.se.

Bokstédverna &, 4 och 6 gar inte att anvianda och ersétts darfor av a och o.

3.2 E-postkontots rattsliga stallning

Utgingspunkten ar att e-post som skickas till Ume# universitetet tillh6r myndigheten och inte den
anstillde personligen.

E-postens adressering — med den anstélldes namn forst och darefter myndighetens namn — beror
pa adresseringsteknik. Detta innebér att e-posten ses som adresserad till den anstillde som
tjansteperson och inte till den anstillde personligen. Detta skiljer e-posten frin personadresserad
papperspost, som i de fall dar den anstilldes namn star forst i adressraden anses vara stalld
personligen till den anstallde.

Vid kommunikation med e-post inom anstéllningen ar det den anstilldes tjansteadress som ska
anviandas. Den anstilldes eller anknutnes e-postadress vid universitetet ska bara anviandas for
kommunikation som sker i rollen som anstilld eller anknuten vid universitetet. Det ar inte tillatet
att vidarebefordra e-post erhéllen inom anstillningen till tjinsteadressen till annan e-postadress
utanfor universitetet. E-postlddan far inte Gverlatas till eller anvindas av en obehorig person.

3.3 E-post som allmidnna handlingar
E-post som ar forvarad hos universitetet, och som anses vara inkommen eller upprattad hér, ar en
allmin handling. Detta giller anstilldas och anknutnas e-post men inte studenters e-post. Med
statusen av allmin handling f6ljer krav pa dess hantering.

Det dligger innehavaren av en e-postadress att inom ordinarie arbetstid regelbundet kontrollera
inkommande e-postmeddelanden och hantera dessa i enlighet med gillande lagstiftning kring
offentlighet och sekretess. E-post ska hanteras med det skyndsamhetskrav som handlingens
innehall kraver.

Den anstillde ansvarar for att franvaromeddelande, med uppgift om till vem som man ska vinda
sig, aktiveras vid langre franvaro eller nir e-post inte bevakas. Ansvarig chef ansvarar for att
anstillds e-post vid plotslig sjukdom eller dodsfall eller liknande situationer hanteras och att
franvaromeddelande aktiveras. Beslut om tillging till sidant e-postkonto fattas av
universitetsdirektor och ges med st6d av ITS.

Universitetets dokumenthanteringsplan styr hur allménna handlingar ska hanteras. Enligt
dokumenthanteringsplanen kan viss e-post, beroende pa e-postens innehall, beh6va diarieforas
eller arkiveras. Ovrig e-post som inte behéver diariefras kan ligga kvar i inkorgen tills att den Ar
mojlig att gallra. Se dven avsnitt 3.5 Informationssdkerhet och behandling av viss information
genom e-post. Information om hur gallring far ske finns i dokumenthanteringsplanen.
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Allméanheten har ritt att begira ut allmidnna handlingar. Det innebar exempelvis att en person kan
begéra att f4 ta del av sddan e-post som utgor en offentlig allmin handling. Har e-post begérts ut
enligt bestimmelserna om allmin handling far gallring inte ske innan utlimnandefrégan har
provats och ett eventuellt beslut att inte lamna ut handlingen har fatt laga kraft.

Notera att dven en forteckning 6ver en anstillds e-post utgor en allmén handling och kan begéras
ut. I en sddan forteckning kommer dé dven uppgifter om sédan privat e-post eller e-post som
skickats i en annan befattning eller roll att ingd om den anstélldes e-postkonto vid Umeé
universitet, i strid mot denna anvisning, dven nyttjats for sidana e-postmeddelanden.

Lis mer i Umed universitets dokumenthanteringsplan samt i Vagledning om offentlighet och
sekretess pa universitetets webb for medarbetare.

3.4 Hantering av information i e-post

3.4.1 Loggning och kontroll av anvandandet

E-post och datortrafik i universitetets natverk loggas. Universitetet har som arbetsgivare ratt att ga
igenom dessa loggar och ta del av innehéll i e-post for att kunna kontrollera att regler i lagstiftning
eller universitetets styrdokument f6ljs, for att kunna utféra uppgifter som aligger universitetet
samt for att identifiera, hantera eller motverka informationssikerhetshot.

Universitetet som arbetsgivare kontrollerar inte regelmassigt innehéllet i anstélldas datorer, e-
postmeddelanden eller internettrafik, for att sé 1angt det 4r majligt respektera den personliga
integriteten. Universitetet kan dock komma att kontrollera uppgifter som finns i en dator, e-
postmeddelanden och internettrafik om det ar nédvandigt av féljande skal:

. Uppfyllande av myndighetens skyldigheter sdsom allmédnna handlingars offentlighet

. Vid fara for informationssékerheten

. P& uppdrag fran polis eller andra rattsvirdande myndigheter

. Vid fara for nagons liv eller hilsa

. I samband med universitetets interna utredningar

. Nir anstilld inte har méjlighet att sjdlv hantera den e-post som finns pa e-postkontot,

exempelvis vid akut sjukdom eller dodsfall.
Kontroll av innehall i e-post genomfoérs med stéd av ITS efter beslut av universitetsdirektor.

3.4.2 Filter for skrappost

Universitetets filter for skrappost tar bort e-postmeddelanden som systemet identifierar som
skrappost. E-postmeddelanden som inte tagits bort av filtret men som uppfattas som skrappost
bor markeras som skrip i Outlook. Om misstanke om nétfiske/phishing finns ska det anmailas till
abuse@umu.se.
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3.4.3 Sakerhetskopia av e-post

All e-post vid Umeé universitet sikerhetskopieras. Sikerhetskopior ar inte allmdnna handlingar.

3.5 Informationssakerhet och behandling av viss
information genom e-post

Nir e-post skickas finns risk att obehoriga far atkomst till e-post. Vidare finns risk for att fel
person laser eller tar emot e-post. Av dessa skil ska information med mycket hogt skyddsvarde
inte skickas med e-post. Information med mycket hogt skyddsviarde kan skickas med universitetets
tjanst Skyddad Bilaga.

Om en anstélld tar emot sekretessklassad information eller kiansliga personuppgifter via e-posten
ska informationen omedelbart flyttas till exempelvis en lagringsyta eller ett verksamhetssystem
med tillracklig skyddsniva for information med mycket hogt skyddsvarde, och sedan raderas fran
e-posten. Se dven information om sidkerhetsskyddsklassade uppgifter nedan i avsnitt 3.5.2.

3.5.1 Forbjud mot att vidarebefordra all e-post

Det ir inte tilldtet att vidarebefordra inkommande e-post till annat system for e-post, exempelvis
till ett privat e-postkonto. Handlingar som kommer in tillhér Ume& universitet och far inte spridas
till privata konton.

Det ar inte heller tillatet att hanvisa sin kommunikation inom anstéllningen till en annan adress an
sin anvisade tjansteadress umu.se.

3.5.2 Personuppgifter och sekretess och e-post

Anstillda ska begriansa forekomsten av personuppgifter i e-post genom att alltid tinka efter om
personuppgifter behéver finnas med i e-postmeddelandet. Skickas ett e-postmeddelande ut till
manga personer kan adressrutan "Hemlig kopia” anvidndas om mottagarna inte behover se vilka
andra som fétt e-postmeddelandet.

Foljande information far inte skickas med e-post:

Kiinsliga personuppgifter

Kénsliga personuppgifter ar enligt dataskyddsférordningen sddant som avslgjar etniskt ursprung,
politiska asikter, religios eller filosofisk 6vertygelse, medlemskap i fackforening samt
personuppgifter som ror hilsa eller sexualliv, genetiska eller biometriska uppgifter. Uppgifter om
hélsa ar till exempel uppgifter som sjukdom, sjukdomsrisk, funktionshinder och uppgifter fran
undersokningar och tester.

Sekretesskyddade uppgifter

Sekretesskyddade uppgifter dr uppgifter som omfattas av sekretess enligt Offentlighets- och
sekretesslagen (2009:400). Sekretessbelagda uppgifter kan anses réjda om de skickas med e-post.
Ett sddant r6jande kan anses utgora ett brott mot den tystnadsplikt som varje anstilld lyder under.
Av brottsbalken 20 kap 3 § framgér att straff kan folja for brott mot tystnadsplikt.

Uppgifter som omfattas av sikerhetsskyddslagen (2018:585)
Sakerhetsskyddsklassificerade uppgifter far under inga omstiandigheter lagras, bearbetas eller
kommuniceras i Umed universitets IT-utrustning, system och natverk, inkluderande alla typer av
interna 16sningar och externa molntjanster. Varken hardvara, mjukvara, niatverk eller personal ar
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klassade for detta. Forekomst av sddana uppgifter ska i stillet meddelas sikerhetsskyddschefen
eller den tjainsteman som denne delegerat uppgiften till. Sddant meddelande ska 6verforas
muntligen vid fysiskt mote.

3.5.3 E-postanvindares sikerhetsatgiarder

E-post med misstankt innehéll kan innebéra till exempel phishing, ransomware, ekonomiska
bedrigerier och virus. Om e-post med misstankt innehall uppticks ska sdidan anmalas till ITS
sikerhetsgrupp via abuse@umu.se. Om e-post innehéller hot - spara meddelandet och kontakta
abuse@umu.se.

Foljande ska beaktas vid anvandning av e-post.
e E-post med okint innehall eller bifogade filer ska hanteras med forsiktighet.

e Undvik om mojligt att 6ppna misstankta meddelanden. Rubriken pé e-postmeddelandet,
en forhandsgranskning av de forsta raderna i meddelandet eller avsidndarens e-postadress
kan vara ett satt att avgora om meddelandet &r dkta.

e Svara aldrig pa reklam eller oonskad e-post (s.k. spam). Ett svar ar bekréftelse till
avsindaren att adressen ir aktiv. Oppna inte bifogade filer om det finns osikerhet
gillande vad de kan innehalla.

e Om en bilaga som 6ppnas begir aktivering av makron si ska detta nekas. Makron i till
exempel Word, Excel eller Adobe PDF ir vanliga sitt for angripare att sprida virus eller
stjila information.

3.6 Massutskick

Med massutskick menas har e-post som skickas till ett stérre antal mottagare (100 eller fler) dar
flera av mottagarna inte kinner avsindaren och som passerar Umeé universitets e-postsystem.
Reglerna giller dven andra e-postutskick om en adress som slutar pd umu.se anvinds som
avsindare.

3.6.1 Forutsattningar for nyttjande av massutskick

Massutskick ska alltid ske med stor aterhallsamhet. Detta innebar att atgarder ska vidtas for att
sdkerstilla att informationen verkligen dr relevant for mottagarna. Upprepade utskick om samma
fraga bor undvikas. Vid osdkerhet om ett utskick ar lampligt kan ITS sidkerhetsgrupp ge vigledning
om rddande praxis.

Utskick ska ha en tydlig avsdndare. Meddelanden ska vara lasbara med verktyg for synnedséittning.
Meddelanden bor inte innehélla bilagor, om dokument dnda maéste bifogas bor PDF-format
anvandas. Massutskick ska alltid ske péa ett sddant sétt att mottagarna inte kan se varandras e-
postadresser, exempelvis genom att skriva in mottagaradresserna under raden "Hemlig kopia”.

Om ovanstdende forutsattningar iakttas kan massutskick i allménhet nyttjas i foljande situationer:

. E-postlistor som mottagarna sjilva skrivit upp sig pa och som de har méjlighet att
sjilva lamna
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. Massutskick med 6vergripande studieinformation eller annan verksamhetsrelaterad
information fran Ume& universitet till dess studenter och medarbetare.

. Massutskick innehéllande enkiter under forutsattning att:

o Enkiten genomfors inom ramen for kurser, uppdrag eller projekt inom
universitetet.

o Enkiten giller forskningsprojekt som genomférs av forskare vid Umed universitet.
Mottagare av utskick om enkéter ska ha mojlighet att avboja framtida utskick,
inklusive eventuella pAminnelser, utan att svara pa nagra fragor. Enkiter bor
goras i sddana enkatverktyg som tillhandahélls av ITS och som &r godkénda for
den typ av information som efterfrigas i enkéten, se avsnitt 3.5.

. Kursrelaterade fragor ar tillatna att skickas via kurslistor. Sddana kurslistor kan efter
kursansvarigs godkdnnande, nyttjas for utskick av kursrelaterade enkiter. Observera
att kurspersonal inte automatiskt blir medlemmar pa kurslistor.

Studentkarer och fackliga organisationer ansvarar sjilva for sddana massutskick de gor fran de e-
postkonton som slutar p4 umu.se som de har lovlig tillgéng till. Sektion- och karstyrelse far
anvianda universitetets programlistor for utskick med information om sin verksamhet.

ITS kan komma att stoppa utskick som bryter mot dessa regler eller gillande praxis. ITS kan ocksa
stoppa framtida utskick fran kallor som tidigare brutit mot dessa regler. Sddant beslut fattas av IT-
chef. Tekniska begransningar och skrappostfilter kan automatiskt komma att hindra utskick som
inte forankrats med ITS.

Massutskick ar inte tilldtna for foljande syften:

o Reklam, inklusive festinbjudningar samt platsannonser och annan information
fran foretag.

o Kedjebrev. Med kedjebrev avses brev med uppmaning att skicka brevet vidare.

Den som anser att ett e-postmeddelande bryter mot dessa regler kan anméla en sddan e-post till
abuse@umu.se. For att kunna hantera drendet bor e-postmeddelandet i sin helhet, inklusive
fullstandigt brevhuvud (rubrikrader), bifogas.

3.7 E-postadressens upphorande
Innan en e-postadress upphor att gilla, till exempel i samband med att anstéllning upphor, ska en
den anstéllde som forfogar 6ver e-postkontot ga igenom e-postlddan. E-post som tillhor drenden
eller innehéller allmdnna handlingar ska hanteras enligt universitetets dokumenthanteringsplan.
Det innebar exempelvis att sdidan e-post ska diarieforas, flyttas till anvisad lagringsyta eller gallras.
Ansvarig chef ska sikerstilla att detta genomfors av den anstéllde.

Den anstilldes e-postlada kommer att vara aktiv en ménad efter att anstéllningen upphort. Den

anstallde eller ansvarig chef ska ldgga in ett frinvaromeddelande om att personen har slutat och
att e-post till institutionen eller enheten ska skickas till institutionens eller enhetens officiella

Begransad delning



Anvisning 2024-10-24
Universitetsdirektor Sid 9 (9)
Dnr: FS 1.1-2027-25 :

UMEA UNIVERSITET

adress eller annan adress som ansvarig chef anvisar. E-postkontot avslutas sedan automatiskt och
dess innehall raderas.

Ovanstaende giller dven i samband med att anknytning eller uppdrag upphor. Vid anknytning
forsvinner dock e-postlddan samma dag som anknytningen upphor.

3.8 Tjanster som skickar e-post som umu.se
E-postadressen umu.se dr universitetets officiella e-postdoméan och representerar universitetets
identitet och varumarke. Darfor far endast behoriga personer, institutioner, enheter och tjanster
som verkar vid universitetet anvinda e-postadressen umu.se i sin e-postkommunikation.

E-postadressen umu.se far inte anvindas av externa e-postsystem eller externa tjanster, det vill
sdga som inte tillhor eller kontrolleras av Umea universitet. Undantag kan goras for externa
tjanster som ar universitetsgemensamma, det vill sdga tjinster som ar gemensamma for hela
universitetet eller for flera fakulteter eller institutioner. Vid undantag maste teknisk specifikation
foljas.

Det ar forbjudet for externa tjanster att i sin epostkommunikation utge sig for att vara frdn Umea
universitet eller en person som arbetar vid Umea universitet genom visningsnamn eller del av e-
postadressen.

3.8.1 Tjanster och enheter som ska skicka e-post
Innan en institution eller enhet upphandlar en tjanst som ska skicka e-post ska institutionen
kontakta ITS for att verifiera att tjinsten stodjer universitets e-postsystem.

Innan en institution pabodrjar nyttjandet av en funktion som ska skicka e-post ska detta anmalas
till ITS for godkdnnande av tjansten och sikerstillande av adekvata begransningar for tjansten for
att forhindra missbruk. Tjanster som inte anméls kommer att blockeras fran att skicka e-post.

3.8.2 Support for utskick fran externa kallor

En institution som inte erhéllit ITS godkdnnande for att gora utskick frin en extern leverantor ges
ingen support pa tjdnsten om e-post inte levereras eller om tjansten blir svartlistad eller blockerad.
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